AN NINH MẠNG
1. 	Tên môn học	:  AN NINH MẠNG 
                           	   (Network Security)
2. 	Mã môn học	: 
3. 	Số tíết	: 75
4. 	Trình độ	: Trung cấp (9+3,5)
5. 	Phân bố thời gian: 
· Lên lớp 	: 75 tiết
· Lý thuyết 	: 45 tiết
· Thực hành 	: 30 tiết 

6. 	Điều kiện tiên quyết	: Môn MMT & QTM
7. 	Mục tiêu của môn học: 
     Sau khi học xong HS có khả năng:
Biết được tầm quan trọng của bảo mật hệ thống mạng máy tính
Xây dựng hệ thống mã hoá, chứng thực và tường lửa nhằm bảo vệ và hạn chế tối đa sự tấn công vào hệ thống mạng.
8. 	Mô tả vắn tắt nội dung môn học:
     Học phần cung cấp cho HS:
· 	Vận hành được hệ thống mạng với các chứng thực.
· Triển khai hệ thống firewall ISA 2006 để bảo mật hệ thống LAN và WAN
· Triển khai hệ thống mã hóa file và bảo mật IP với các chứng thực nhằm nâng cao khả năng bảo mật trên đường truyền và dữ liệu
9. 	Nhiệm vụ của Học sinh:
· Dự lớp
· Làm bài tập
· Dụng cụ học tập: máy tính, các thiết bị mạng, phần mềm Power Point, phần mềm máy ảo VMWARE, phần mềm ISA 2006. 

10. Tài liệu học tập:
Sách, giáo trình chính:
[1] MCSE Self-Paced Training Kit (Exam 70-299): Implementing and Administering Security in a Microsoft Windows Server 2003 Network
[2] MCSA/MCSE Self-Paced Training Kit (Exam 70-351): ISA 2006
Sách tham khảo:
[1] PGS-TS Thái Hồng Nhị, TS Phạm Minh Việt - An Toàn Thông Tin - Nhà Xuất Bản Khoa Học và Kỹ Thuật, Tháng 5-2004

11. Tiêu chuẩn đánh giá Học sinh:

· [bookmark: _GoBack]Kiểm tra thường xuyên:  10%
· Kiẻm tra thực hành: 10%
· Kiẻm tra giữa kỳ: 30%
· Thi kết thúc môn học: 50%

12. Thang điểm: Theo học chế  niên chế
13. Nội dung chi tiết môn học:

	TT
	Nội dung
	Số tiết
	Phân bố thời gian
	Ghi chú

	
	
	
	LT
	TH
	Tự học
	

	Chương 1
	Tổng quan về bảo mật mang 
	1
	1
	0
	
	

	Chương 2
	Certificate – EFS
	23
	15
	8
	
	

	Chương 3
	Backup và Move Active Directory Database – Syskey
	7
	4
	3
	
	

	Chương 4
	Giới thiệu về ISA
	1
	1
	 
	
	

	Chương 5
	Cài đặt ISA 2006
	6
	3
	3
	
	

	Chương 6
	Access Rule
	14
	8
	6
	
	

	Chương 7
	Application Filter
	6
	3
	3
	
	

	Chương 8
	Monitor & Cache
	8
	4
	4
	
	

	Chương 9
	Hacking
	3
	3
	0
	
	

	ÔN TẬP CUỐI KỲ
	6
	3
	3
	
	

	TỔNG
	75
	45
	30
	
	



CHƯƠNG 1: TỔNG QUAN VỀ BẢO MẬT MẠNG 
1.1. Khái niệm bảo mật mạng:
1.2. Các rủi ro và các mối đe doạ:
1.2.1. Các rủi ro và mối đe doa từ bên trong trụ sở
1.2.1.1. Các kiểu tấn công từ bên trong trụ sở.
1.2.1.2. Sự nguy hiểm của virus.
1.2.1.3. Mối nguy hiểm của mạng không dây.
1.2.2. Các rủi ra và mối đe doạ từ bên ngoài (Internet).
1.3. Thiết lập bảo mật hệ thống mạng
1.3.1. Phân tích và thiết kế bảo một hệ thống mạng tại trụ sở
1.3.2. Thiết kế bảo mật bằng phẩn cứng.
1.3.3. Thiết kế bảo mật hệ thống bằng phần mềm. 	

CHƯƠNG 2:  CERTIFICATE – EFS
2.1. Khái niệm Certificate( Chứng  nhận bảo mật)
2.1.1. Certificate là gì?
2.1.2. Xin Certificate theo các dạng khát nhau.
2.2. T	riển khai các Certificate cơ bản 
2.2.1. Sign và Encrypt mail trên môi trường Work Group
2.2.2. Sign và Encrypt mail trên môi trường Domain
2.2.3. Bài tập về nhà chứng thực cho Web
2.3. Phục hồi key (Key Recovery Agent với CA)
2.4. RADIUS
2.5. IP Sec với CA ( Stand Alone và Enterprise).
2.6. EFS
2.6.1. EFS trên WorkGroup.
2.6.2. EFS trên Domain.


CHƯƠNG 3:  BACKUP VÀ MOVE ACTIVE DIRECTORY DATABASE – SYSKEY
3.1. Giới thiệu về AD Database
3.1.1. Tầm quan trọng của AD Database.
3.1.2. Tại sao phải backup và vận chuyển AD Database sang vị trí mới.
3.2. Thao tác backup và vận chuyển File Database sang vi trí khác
3.3. Syskey
3.3.1. Giới thiệu Syskey.
3.3.2. Thao tác tạo Syskey.

CHƯƠNG 4: GíỚI THIỆU VỀ ISA
4.1. Giới thiệu
4.1.1. Firewall là gì?
4.1.2. Các loại  Firewall
4.1.2.1. Firewall phần cứng
4.1.2.2. Firewall phần mềm  
4.1.2.3. ISA là gì?
4.2. Chức năng của Firewall (ISA)
4.2.1. Access Rule.
4.2.2. Sever Publish.
4.2.3. Application filter.
4.2.4. Instruction Dectection.
4.2.5. Cache.
4.2.6. Monitoring.
4.3.  Nguyên tắc hoạt động
4.4.  Sơ đồ hoạt động của ISA

CHƯƠNG 5: CÀI ĐẶT ISA ISA 2006
5.1. Giới  thiệu
5.2. Thao tác cài đặt ISA 2006
5.2.1. Thực hiện các yêu cầu cần thiết theo mô hình.
5.2.2. Cài đặt ISA 2006 và ISA 2006 SP1.
5.2.3. Tạo Rule để ra Internet.
5.3. Các loại Client để ra Internet
	
CHƯƠNG 6: ACCESS RULE
6.1. Giới thiệu.
6.2. Thực hiện một số Rule để truy cập Internet
6.2.1. Rule cho ra Net.
6.2.2. Rule chỉ định cho phép người nào, truy cập trong thời gian nào. 
6.2.3. Cấm truy cập một Website nào đó.
6.2.4. Một số Rule cần thiết để quản trị hệ thống mạng



CHƯƠNG 7: APPLICATION FILTER
7.1. Giới thiệu
7.2. Thao tác HTTP Filtering
7.2.1. Lộc chức năng method.
7.2.2. Cấm dowload file.
7.3. SMTP Filtering.

CHƯƠNG 8: MONITOR & CACHE
8.1. Giới thiệu chức năng cache và giám sát hệ thống
8.2. Thực hiện các thao tác tạo Cache và Monitor
8.2.1. Giám sát hệ thống mạng
8.2.2. Tạo Cache Rule.
8.2.3. Tạo content download job.
8.2.4. Kiểm tra quá trình thực hiện

CHƯƠNG 9: HACKING 
9.1. Giới thiệu về hacking
9.2. Giới thiệu các dạng tấn công mạng phổ biến (ddos, mail, web, server…)
9.3. Giới thiệu một số công cụ mà hacker thường dùng
(Footprint, Scanning,…...)
9.4. Vận dụng kiến thức đã học hạn chế tối đa tấn việc tấn công vào hệ thống mạng.


14. 	Phê duyệt



	
Trưởng khoa



                Nguyễn Vân Giang
	Tp. HCM, ngày   tháng   năm 2015
Tổ trưởng bộ môn


                    
                    Lê Quý Hưng Quốc





	
	



